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Descricao do curso

O curso de Analista fisico certificado pela Cellebrite (CCPA] é um programa de nivel avancado,
com duracao de trés dias, projetado para investigadores com conhecimento técnico,

analistas de provas digitais e profissionais forenses. Como este curso é voltado para anélise

e técnicas avancadas de pesquisa usando o UFED Physical Analyzer, os participantes NAO
fardo extracdes de dispositivos durante ele. O software UFED Physical Analyzer serd usado
extensivamente para explorar dados excluidos recuperados, conteldo de bases de dados,
técnicas avancadas de pesquisa e analise, verificacao, validacao e geracdo de relatdrios.

Os alunos receberao a certificacao de CCPA se forem aprovados em um teste de
conhecimento e avaliacdo de habilidades praticas com pontuacdo igual ou superior a 80%. A
Unica maneira de obter a certificacado de CCPA é fazendo o exame juntamente com um curso

associado; nao estd disponivel um teste para isenta-los desse curso.

Antes de fazer este curso, é altamente recomendavel que os alunos concluam o curso de
Fundamentos de pericia mdvel da Cellebrite [CMFF], ou o respectivo teste para isentd-los
desse curso, bem como o curso de Operador certificado pela Cellebrite (CCO).
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Objetivos do curso

Apds a conclusao bem-sucedida deste curso, o aluno sera capaz de:

e Realizar analises forenses avancadas em dispositivos maveis.

e Lembrar de técnicas usadas para autenticacao e validacao.

e Identificar funcdes no software Physical Analyzer que permitem o exame de varios tipos de dados.
e Gerar relatérios personalizados.

e Demonstrar proficiéncia sendo aprovado em um exame.

e Introducdo e administracao do curso
Introducao e Materiais do curso

e Apresentacdo dos instrutores

e Apresentacdo dos participantes

e Visdo geral da Cellebrite

e |Instalacdo e licenciamento
Visao geral do UFED o Configuracao
Physical Analyzer e Configuracao de arquivos de dados
e Recursos de geracao de relatérios
e Formatos de relatdrios
e Personalizacao de relatorios
e Recursos
e Abertura de extracao fisica
e Painel de informacdes de dispositivo
e Verificacao de hashes de imagem
e Analise de provas digitais adquiridas
e Dados analisados
e Espaco de trabalho
e Andlise de linha de tempo
e Gerenciador de definicao de hash
e \Verificacao de malware

e Principais problemas de investigacao do Android

Introducao a e Atributos de sistema de arquivos do Android
analise de e Definicao de rooting
smartphone e Nocdes basicas de sistema de arquivos do Android

e Visdo geral do i0S

e Principais problemas de investigacao do i0S

e Definicao de jailbreaking

e APFS (sistema de arquivos Apple]

e Exemplo de contéiner APFS

e HFS, HFS+ e HSFX (Sistema de Arquivo Hierarquico)
e Comparacao de APFS/HSF+/EXT4

¢ Similaridades do Android com i0S
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Médulo

Técnicas de
analise de dados

Familiarizacao com o
SQLite Wizard

Verificacao
e validacao

Geracao de
relatérios

Exame final/pratico

Descricao e objetivos

e Physical Analyzer - Opcao avancada de abertura

e Physical Analyzer - Cadeia de plugins

e Physical Analyzer — Gerenciador de cadeia

e Physical Analyzer - Alocacdo de dados de imagem

e Physical Analyzer - Alocacdo de dados automatizada
e NAND ou NOR

e Physical Analyzer - Organizacao de flash NAND

o Coleta de lixo

e Setor defeituoso

e Camada de conversao de flash NAND

e Physical Analyzer - Exemplo de gravacao e exclusao
e Esquemas de codificacdo de dados

e Binario, bytes e WORDs simplificados

e 0 que é o sistema de valor decimal?

e Hexadecimal

e 0 que é o sistema de valor hexadecimal?

e Formatos Big-Endian e Little-Endian

e Tabelas de codificacao ACSII

e Amostra de SMS de 7 bits

e PDU de 7 bits de SMS

o Informacoes invertidas (alternadas) de nibble

e Physical Analyzer - Pesquisa avancada - Localizar
e Physical Analyzer - Guia de valores

e Physical Analyzer - Dados hexadecimais de destaques
e Physical Analyzer - Quadro de informacoes

e Visao geral de bases de dados SQLite
e Estruturas de bases de dados SQLite
e Visualizacdo de dados SQLite

e Juncdes de tabela

e SQLite Wizard

e Métodos de verificacdo e validacao

e Técnicas de rolagem manual

e Ferramentas de terceiros

e Uso de bases de dados SQLite para validacao

e Elementos do relatério

e Elementos do relatério - Estabelecimento de credibilidade
e Dados do relatério - Inclusdo ou exclusao

e Elementos do relatdrio - Aquisicao de provas digitais

e Elementos do relatério - Andlise de provas digitais

e Localizacdo e diretério de relatério

e Recursos de geracao de relatdrios do Physical Analyzer
e Formatos de relatorio do Physical Analyzer

e Personalizacdo de relatorios do Physical Analyzer

e Physical Analyzer - Campos adicionais

e Elementos do relatério do Physical Analyzer - Resumo

E oferecido aos participantes um exame escrito opcional e um teste de habilidades praticas na conclu-
sdo do curso. A conclusdo bem-sucedida do curso sem tentar ou ser aprovado no exame opcional e no
teste de habilidades resulta em um Certificado de conclusao de Analista fisico da Cellebrite.
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Aviso importante: os materiais necessarios para o CCPA estao disponiveis online sob demanda.

A aulas Online On-Demand foram projetadas para alunos que ja possuem ou tém acesso a hardware e software da
Cellebrite, com licenca atualizada, antes do inicio das aulas. Os alunos que ainda ndo possuem ou tém acesso a hardware

e software da Cellebrite com licenca atualizada sao incentivados a participar de nossas aulas conduzidas por instrutor ou
online em tempo real.

Leia mais sobre Hardware, software e materiais necessarios para nossas aulas Online On-Demand em: cellebritelearningcenter.com




Seja qualificado. Seja certificado.

Todos os dias, os dados digitais estao afetando as investigacées no mundo

todo. Torna-los inteligentes e Uteis é a especialidade da Cellebrite. A Academia
da Cellebrite reflete nosso compromisso com a exceléncia em pericia digital,
treinando examinadores forenses, analistas, investigadores e promotores em todo
o mundo para atingir o padrao mais alto de competéncia e sucesso profissional.

Saiba mais no site cellebritelearningcenter.com

Os materiais e tdpicos tratados aqui sao fornecidos “no estado em que se encontram” e “conforme disponiveis”, sem garantias de qualquer tipo, incluindo, por exemplo,
garantias de comercializacdo, adequacao a um fim especifico ou quanto a sua precisao ou integralidade. Observe que alguns materiais, tépicos e itens aqui fornecidos estao
sujeitos a alteracoes. A Cellebrite ndo oferece garantias, expressas ou implicitas, para marcas registradas da Cellebrite nos Estados Unidos e/ou em outros paises. Outras
marcas mencionadas sao propriedade de seus respectivos proprietarios. A lei aplicavel talvez ndo permita a exclusao de garantias implicitas, de modo que a exclusao acima
pode ndo se aplicar a vocé.
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